Zalacznik nr 1 do umowy - Opis przedmiotu zaméwienia.
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Petne wsparcie dla systemu Windows Vista/Windows 7/Windows8/Windows 8.1/Windows10
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i angielskim.
Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi ha-
kerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zgdanie" lub
wedtug harmonogramu.

System ma oferowaé administratorowi mozliwo$¢é definiowania zadan w harmonogramie w taki sposdb,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak -
nie wykonywato danego zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie "na zgdanie" pojedynczych plikdw lub katalogédw przy pomocy skrétu w menu konteksto-
wym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zgdanie" i wedtug
harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogédw lub plikdw o
okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale réwniez ma by¢ mozliwe
uzycie symbolu wieloznacznego ,*" zastepujgcego dowolne znaki w Sciezce.

Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH'u zagrozenia, wskazujgcego bezposred-
nio na okres$long infekcje a nie konkretny plik.

Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiadaé mozliwosé tymczasowego wytgczenia ochrony na czas co najmniej 10 min
lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany
o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac od uzytkownika ponownego urucho-
mienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatacznikéw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantan-
ny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows Live
Mail (funkcje programu dostepne sg bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.



29.

30.

31.

32.

33.

34,

35.
36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od kon-
kretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-
mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowa-
ny a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych stron interne-
towych okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po poda-
niu na liscie catej nazwy strony lub tylko wybranego stowa wystepujgcego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej
przez administratora.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w konfiguracji.

Program ma umozliwiaé skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnetrz-
nych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwosc¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu uzytkownika
w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnos¢ ktdra na biezgco bedzie odpytywac serwery producenta o zna-
ne i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na zgdanie
oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji bezposred-
nio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie skano-
wanie wszystkich procesow réwniez tych, ktére wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy pasywne metody heury-
styczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej in-
teligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie - z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do la-
boratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik
musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikéw, ktére nie bedg wysytane automatycznie, oraz
czy prébki zagrozen majg by¢ wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac klienta
pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwos¢ wysytania wraz z probka komentarza dotyczgcego nowego zagrozenia i adresu e-mail uzyt-
kownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen
maja by¢ w petni anonimowe.

Mozliwosc¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium pro-
ducenta.

Mozliwosc¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik siedzacy przy
komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.
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Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pytac o
hasto.
Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
Program ma mie¢ mozliwosé kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiejs aktualizacji - poinformowaé o tym uzytkownika i administratora wraz z listg niezainstalo-
wanych aktualizacji.
Program ma mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie infor-
mowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwy-
kle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.
Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB,
z ktérej bedzie w stanie uruchomic¢ komputer w przypadku infekcji i przeskanowaé dysk w poszukiwa -
niu wiruséw.
System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng aktuali-
zacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.
System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowaé w trybie gra-
ficznym.
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzg-
dzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, mode-
mow, portéw LPT/COM , urzadzen przenosnych oraz urzgdzen dowolnego typu.
Funkcja blokowania nosnikéw wymiennych badz grup urzadzern ma umozliwia¢ uzytkownikowi tworze-
nie regut dla podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.
Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podigczonego urzadzenia, dana funk-
cjonalno$¢ musi pozwalaé na automatyczne wypetnienie wiasciwosci urzagdzenia dla tworzonej reguty.
Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzed w tym co naj-
mniej: dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do podtg czanego urzadze-
nia.
Program ma posiada¢ funkcjonalno$é¢ umozliwiajacag zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zalogowanego uzytkownika.
W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego nosnika.
Uzytkownik ma posiadaé¢ mozliwos¢ takiej konfiguracji programu aby skanowanie catego nosnika odby-
wato sie automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdw:

e tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje reguty wraz

z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia ak-
tywnosci w systemie,
e tryb oparty na regutach gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz tworzy od-
powiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach.

e Tryb inteligentny - w ktérym program bedzie powiadamiat wytacznie o szczegdlnie podejrza-
nych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe, pliki
docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$é wybrania jednej z
trzech akcji: pytaj, blokuj, zezwal.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.
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Program musi byé wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach np.
czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji,
na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, in-
formacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowad przynajmniej 9 pozioméw filtrowania wynikéw pod katem
tego, ktére z nich sg podejrzane dla programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich pli-
kéw programu, jego procesow, ustug i wpisdw w rejestrze przed préba ich modyfikacji przez aplikacje
trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uptywie czasu i bra-
ku aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadac funkcjonalnosc tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadac funkcjonalnos$¢ udostepniania tworzonego repozytorium aktualizacji za pomo-
cg wbudowanego w program serwera http

Program musi by¢ wyposazony w funkcjonalnos¢ umozliwiajaca tworzenie kopii wczesniejszych aktuali-
zacji w celu ich pdzniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktorego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

Program ma by¢ w petni zgodny z technologig CISCO Network Access Control.

Aplikacja musi posiadac funkcjonalnos¢, ktora automatycznie wykrywa aplikacje pracujgce w trybie
petno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac wyswietlanie wszelkich po-
wiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujgce sie w harmonogramie
zadan aplikacji.

Uzytkownik ma mie¢ mozliwosé skonfigurowania programu tak aby automatycznie program wigczat
powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym przez uzytkow-
nika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagro-
Zen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli urzadzen,
skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i samego opro-
gramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora autory-
zowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego
na potrzeby pomocy technicznej.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji, podanie
klucza licencyjnego oraz mozliwos¢ aktywacji programu offline.

Mozliwos¢ podejrzenia licencji za pomocgy, ktdrej program zostat aktywowany.

W trakcie instalacji program ma umozliwia¢ wybér komponentéw, ktére majg by¢ instalowane. Instala-
tor ma zezwalaé na wybdr co najmniej nastepujgcych modutéw do instalacji: ochrona antywirusowa i
antyspyware, kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona protokotdw,
kontrola dostepu do stron internetowych, , Obstuga technologii Microsoft NAP.

W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk wystanych z poziomu serwera
zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien programu na stacji koricowe;j.
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Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas po ktérym automatycz-
nie zostajg przywrdcone dotychczasowe ustawienia.

Administrator ma mozliwos¢ wstrzymania polityk na 10 min, 30 min, 1 godzine i 4 godziny

Aktywacja funkcji wstrzymania polityki musi obstugiwaé uwierzytelnienie za pomocga hasta lub konta
uzytkownika.

Program musi posiadac opcje automatycznego skanowania komputera po dokonaniu zmian z uzyciem
opcji wstrzymania polityki.

Aplikacja musi posiadac¢ funkcje recznej aktualizacji komponentéw programu.

Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen. Zmiana
konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomocg hasta do ustawien zaawan -
sowanych.

Program musi posiada¢ mozliwosé definiowana standw aplikacji, jakie beda wyswietlane uzytkowniko-
wi np. powiadomien o wytgczonych mechanizmach ochrony czy stanie licencji.

Administrator musi mie¢ mozliwos$¢ dodania wtasnego komunikatu do stopki powiadomien, jakie bedg
wyswietlane uzytkownikowi na pulpicie.

Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi byé transpa-
rentny dla uzytkownika az do momentu wykrycia zagrozenia.

Aplikacja musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomocg dedykowa-
nego modutu.

Administrator ma mozliwos¢ dodania wykluczenia na podstawie procesu, wskazujgcego bezposrednio
na okreslony plik wykonywalny.

Program musi oferowa¢ mozliwo$¢ umieszczenia na liscie wytgczen ze skanowania wybranej Sciezki, w
ktorej znajduja sie pliki i foldery, ktdre majg zosta¢ wytgczone ze skanowania.

Program musi oferowac¢ mozliwos$¢ umieszczenia na liscie wytgczen ze skanowania obiektu co najmniej
W oparciu o nazwe zagrozenia oraz jego lokalizacje.

Program musi oferowa¢ mozliwos¢ umieszczenia na liscie wytgczenn ze skanowania pliku, wskazujac
sume kontrolng pliku (jego HASH).

Program musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje ,przeciggnij i
upus¢"”

Program musi oferowa¢ mechanizm przesytania zainfekowanych plikéw do laboratorium producenta,
celem ich analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia, czy wysytane majg byc
wszystkie zainfekowane prébki lub wszystkie z wytgczeniem dokumentéw.

Administrator musi posiada¢ mozliwosé okreslenia typu podejrzanych plikéw, jakie bedg przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Administrator musi posiada¢ mozliwos¢ wytaczenia z przesytania do analizy producenta okreslonych pli-
kéw i folderow.

Program ma posiadac funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zdefiniowanego przedziatu czasowego.

Administrator musi posiadaé¢ mozliwos¢ zastosowania regut dla kontroli dostepu do stron w zaleznosci
od zdefiniowanego przedziatu czasowego.

Ochrona przed spamem

114. Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows Mail oraz

115.

Windows Live Mail.

Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.
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Petna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail oraz Windows
Live Mail - antyspamowe funkcje programu dostepne sg bezposrednio z paska menu programu poczto-
wego.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang wiadomos¢ i odwrotnie oraz
recznego dodania wiadomosci do biatej i czarnej listy z wykorzystaniem funkcji programu zintegrowa-
nych z programem pocztowym.

Mozliwos¢ definiowania swoich wtasnych folderdow, gdzie program pocztowy bedzie umieszcza¢ spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci zakwalifikowanej jako
spam.

Program ma umozliwia¢ wspotprace w swojej domysinej konfiguracji z folderem ,Wiadomosci sSmieci"
obecnym w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalnosé, ktéra po zmianie klasyfikacji wiadomosci typu spam na pozg-
dang zmieni jej wiasciwos¢ jako ,,nieprzeczytana" oraz w momencie zaklasyfikowania wiadomosci jako
spam na automatyczne ustawienie jej wtasciwosci jako ,przeczytana".

123. Program musi posiadac funkcjonalnos¢ wytgczenia modutu antyspamowego na okreslony czas lub
do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

124.

125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.

137.
138.

Zapora osobista ma pracowac jednym z 4 trybow:

e  tryb automatyczny - program blokuje caty ruch przychodzacy i zezwala tylko na znane, bezpieczne
potaczenia wychodzace, jednoczesnie umozliwia utworzenie dodatkowych regut przez administra-
tora

e tryb interaktywny - program pyta sie o kazde nowe nawigzywane potgczenie i automatycznie two-
rzy dla niego regute (na state lub tymczasowo),

e  tryb oparty na regutach - uzytkownik/administrator musi recznie zdefiniowac reguty okreslajace
jaki ruch jest blokowany a jaki przepuszczany,

e tryb uczenia sie - umozliwia zdefiniowanie przez administratora okreslonego okresu czasu w kté-
rym oprogramowanie samo tworzy odpowiednie reguty zapory analizujgc aktywnosc¢ sieciowg
danej stacji.

Program musi akceptowac istniejgce reguty w zaporze systemu Windows, zezwalajgce na ruch przycho-

dzacy.

Mozliwos¢ tworzenia list sieci zaufanych

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu,

aplikacji i adresu komputera zdalnego.

Mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym: zezwdl, zabloku;j i

pytaj o decyzje.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych potgczen oraz odnotowanie faktu

nawigzania danego potgczenia w dzienniku zdarzen.

Mozliwos¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego

typu ruchu.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w ktdrej pracuje komputer

w tym minimum dla strefy zaufanej i sieci Internet.

Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci

wiruséw sieciowych.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostac zaaplikowany po wykryciu

danej sieci
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Profile majg mozliwo$¢ automatycznego przetgczania, bez ingerencji uzytkownika lub administratora.
Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil pofaczenia, adres serwera DNS,
sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci potaczenia bezprze-
wodowego lub jego braku, konkretny interfejs sieciowy w systemie.
Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania adreséw IP dla lo-
kalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zaréw-
no z wykorzystaniem adreséw IPv4 jak i IPv6
Opcje zwigzane z autoryzacjg stref majg oferowac opcje tgczenia (np. lokalny adres IP i adres serwera
DNS) w dowolnej kombinacji celem zwiekszenia doktadnosci identyfikacji danej sieci.
Program musi mozliwosc¢ ustalenia tymczasowej czarnej listy adresow IP, ktére bedg blokowane pod-
czas proby potfaczenia.
Program musi posiadac kreator, ktory umozliwia rozwigza¢ problemy z potgczeniem. Musi on dziataé w
oparciu o:

e rozwigzanie problemoéw z aplikacjg lokalng ktéra wskazujemy z listy.

e rozwigzywanie problemdw z pofaczeniem z urzgdzeniem zdalnym na podstawie adresu IP.

Kontrola dostepu do stron internetowych
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Aplikacja musi by¢ wyposazony w zintegrowany modut kontroli odwiedzanych stron internetowych.
Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ dodawania réznych uzytkow-
nikdw, dla ktérych beda stosowane zdefiniowane reguty.

Dodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz istniejgce konta uzytkownikéw systemu
operacyjnego.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

Aplikacja musi posiada¢ mozliwosé filtrowania url w oparciu o co najmniej 140 kategorii i pod kategorii.
Podstawowe kategorie w jakie aplikacja musi by¢ wyposazony to: materiaty dla dorostych, ustugi bizne-
sowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza, oswiata, rozrywka, gry, zdrowie, in-
formatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy, alkohol
i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane kate-
gorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadac takze mozliwos¢ grupowania kategorii juz istniejgcych.

Lista adresow url znajdujgcych sie w poszczegdlnych kategoriach musi byé na biezgco aktualizowana
przez producenta.

Uzytkownik musi posiadaé mozliwo$é wytaczenia integracji modutu kontroli dostepu do stron interne-
towych.

Aplikacja musi posiadaé mozliwos$¢ okreslenia uprawnien dla dostepu do kategorii url - zezwél, zezwal i
ostrzez, blokuj.

Program musi posiadac takze mozliwo$é dodania komunikatu i grafiki w przypadku zablokowania okre-
$lonej w regutach witryny.

Ochrona serwera plikéw Windows

Wsparcie dla systemdéw: Microsoft Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016, SBS 2008 R2,
SBS 2011, Microsoft MultiPoint Server 2010, Microsoft MultiPoint Server 2011, Windows MultiPoint
Server 2012.

Instalator musi umozliwiaé wybér wersji jezykowej programu, przed rozpoczeciem procesu instalacji.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi ha-
kerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
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Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na zgdanie" lub
wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde zadanie moze
by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci, rozsze-
rzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu konteksto-
wym.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas ska-
nowania ,,na zadanie" i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkéw skanowania w przypadku ma-
szyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwosé zmiany ilosci watkdw skanowania w ustawieniach systemu antywiruso-
wego.

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liScie wytgczen ze skanowania wybranych plikdw, katalogéw lub plikéw o
okreslonych rozszerzeniach.

Program musi posiadac funkcjonalnos¢ pozwalajgcg na ograniczenie wielokrotnego skanowania plikéw
w Srodowisku wirtualnym za pomocg mechanizmu przechowujgcego informacje o przeskanowanym juz
obiekcie i wspdtdzieleniu tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wiamaniom dziatajgcy na hoscie (HIPS).
Program powinien oferowa¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Aplikacja musi posiadaé funkcjonalnosé, ktéra na biezgco bedzie odpytywac serwery producenta o zna-
ne i bezpieczne procesy uruchomione na komputerze uzytkownika.

Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: pamieci masowych, ptyt CD/DVD i pamieci masowych FireWire.

Funkcja blokowania nosnikéw wymiennych ma umozliwiaé uzytkownikowi tworzenie regut dla podts-
czanych urzadzen minimum w oparciu o typ urzgdzenia, numer seryjny urzadzenia, dostawce urzadze-
nia, model.

Aplikacja musi posiadaé funkcjonalnosé, ktéra automatycznie uzupetni elementy wymagane dla tworze-
nia regut w oparciu o informacje dostepne z aktualnie podtgczonego nosnika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co naj-
mniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.

Aplikacja ma posiadac funkcjonalnos¢ umozliwiajgca zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego nosnika.
System antywirusowy ma automatyczne wykrywacé ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym dodaniem ko-
lejnych wytagczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.

Administrator ma mie¢ mozliwos¢ wglagdu w elementy dodane do wytgczen i ich edycji.

W przypadku restartu serwera - usuniete z listy wytgczen elementy majg by¢ automatycznie uzupetnio-
ne.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu antywirusowe-
go.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z poziomu dedy-
kowanego modutu CLI (command line).

Mozliwos¢ przeniesienia zainfekowanych plikdw w bezpieczny obszar dysku (do katalogu kwarantanny)
w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowa-
nej.
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Wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy pasywne metody heurystycz-
ne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteli-
gencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie - z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ skanowania wytgcznie z zastosowaniem algorytmow heurystycznych tj. wytgczenie skano-
wania przy pomocy sygnatur baz wirusow.

Aktualizacje modutéw analizy heurystyczne;.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do la-
boratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik
musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie, oraz czy
prébki zagrozen bedg wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Mozliwos¢ wysytania wraz z prébka komentarza dotyczgcego nowego zagrozenia i adresu e-mail uzyt-
kownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczgce zgtaszanego zagrozenia.
Wysytanie zagrozen do laboratorium ma byé mozliwe z serwera zdalnego zarzadzania i lokalnie z kazdej
stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen maja
by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium pro-
ducenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub administrato-
ra poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik siedzacy przy
serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt proszony o podanie hasta.
Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program ma pytac o
hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby, deinstalacji ma by¢
takie samo.

System antywirusowy ma by¢ w petni zgodny z technologig CISCO NAC.

System antywirusowy ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i
w przypadku braku jakiejs aktualizacji - poinformowaé o tym uzytkownika wraz z listg niezainstalowa-
nych aktualizacji.

System antywirusowy ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktu-
alizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma takze posiadac opcje dezaktywacji
tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mieé¢ mozliwos¢ przygotowania ptyty CD,

DVD lub pamieci USB, z ktdrej bedzie w stanie uruchomic¢ komputer w przypadku infekgji i przeskano-
wac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiaé petng aktuali-
zacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w trybie graficz-
nym.

Program powinien umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: no$nikéw CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug sys-
temowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowac przynajmniej 9 pozioméw filtrowania wynikéw pod katem
tego, ktére z nich sg podejrzane dla programu i mogg stanowic¢ dla niego zagrozenie bezpieczenstwa.
System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikdéw programu, jego proceséw, ustug i wpisdw w rejestrze przed préba ich modyfikacji
przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
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Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu USB, a
takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu kom-
putera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami (serwer aktualizacyjny, usta-
wienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rdzne profile z innym ustawieniami (serwer aktu-
alizacyjny, ustawienia sieci, autoryzacja). Przyktadowo, domysiny profil aktualizuje z sieci lokalnej a w
przypadku jego niedostepnosci wybierany jest profil rezerwowy pobierajgcy aktualizacje z Internetu.
System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Aplikacja musi wspieraé skanowanie magazynu Hyper-V

Aplikacja musi posiadaé mozliwos¢ wykluczania ze skanowania procesow

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie procesu ale rowniez ma by¢ mozliwe
uzycie symbolu wieloznacznego ,*" zastepujgcego dowolne znaki.

Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH'u zagrozenia, wskazujgcego bezposred-
nio na okreslong infekcje a nie konkretny plik.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz
wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora autoryzo-
wanego przez producenta programu.

Program musi oferowac mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje , przeciagnij i
upusc"”

Program musi posiadac funkcjonalnosc¢ skanera UEFI, ktdry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiadac¢ dodatkowego interfejsu graficznego i musi by¢ transpa-
rentny dla uzytkownika az do momentu wykrycia zagrozenia.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci botnet.

Program musi oferowac mozliwos¢ umieszczenia na liScie wytgczen ze skanowania wybranej Sciezki, w
ktérej znajduja sie pliki i foldery, ktére majg zosta¢ wytgczone ze skanowania.

Program musi oferowac mozliwos¢ umieszczenia na liScie wytgczen ze skanowania obiektu co najmniej
W oparciu o nazwe zagrozenia oraz jego lokalizacje.

Program musi oferowac mozliwos¢ umieszczenia na liScie wytgczen ze skanowania pliku, wskazujac
sume kontrolng pliku (jego HASH).

Aplikacja musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomocg dedykowa-
nego modutu.

Program musi oferowac¢ mechanizm przesytania zainfekowanych plikow do laboratorium producenta,
celem ich analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia, czy wysytane majg by¢
wszystkie zainfekowane prébki lub wszystkie z wytgczeniem dokumentéw.

Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Administrator musi posiada¢ mozliwos¢ wytgczenia z przesytania do analizy producenta okreslonych pli-
kéw i folderow.

Program musi posiada¢ mozliwosé skanowania plikéw i folderéw, znajdujgcych sie w ustudze chmuro-
wej OneDrive.

Program musi posiadac system ochrony przed atakami sieciowymi (IDS).

Administrator musi posiada¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Program musi posiadac funkcjonalnos¢ umozliwiajgca zastosowanie regut dla podfgczanych urzadzen w
zaleznosci od zdefiniowanego przedziatu czasowego.
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Serwer administracyjny musi oferowac¢ mozliwos¢ instalacji na systemach Windows Server 2008 R2,
2012,2016 oraz systemach Linux.

Musi istnie¢ mozliwo$é pobrania ze strony producenta serwera zarzgdzajgcego w postaci gotowej ma-
szyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy danych MS SQL i MySQL.
Konsola administracyjna musi umozliwia¢ podglad szczegdtéw dotyczgcych bazy danych takich jak ser-
wer Bazy danych, nazwe bazy danych, aktualny rozmiar bazy danych, nazwe hosta bazy danych

Serwer administracyjny musi oferowac¢ mozliwos¢ konfiguracji zadania cyklicznego czyszczenia bazy da-
nych

Serwer administracyjny musi oferowa¢ mozliwos¢ wykorzystania juz istniejacej bazy danych MS SQL lub
MySQL uzytkownika.

Rozwigzanie ma by¢ w petni zgodne z rozporzgdzeniem RODO

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw serwera central-
nej administracji i konsoli w postaci jednego pakietu instalacyjnego lub kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW niezaleznie
od platformy sprzetowej i programowe;.

Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy wystepujgce w sieci.
Konsola musi umozliwia¢ zarzadzanie wszystkimi rozwigzaniami Producenta zabezpieczajgcymi przed
zagrozeniami

Konsola musi umozliwia¢ zarzadzanie systemem dynamicznej ochrony przed zagrozeniami

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwos¢ wyboru jezyka w jakim zostanie wyswietlony
panel zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagac zatrzymania lub reinstalacji oprogramowa-
nia zarzadzajgcego.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie niezarzagdzanych sta-
cji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.
Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
»hardware fingerprint"

Serwer administracyjny musi oferowac natywne wsparcie dla ,VDI" oraz ,,Golden Master Image"

Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielkos¢ sieci.

Instalacja serwera administracyjnego powinna oferowac¢ mozliwos¢ pracy w sieci rozproszonej nie wy-
magajac dodatkowego serwera proxy.

Rozwigzanie ma oferowa¢ mozliwos¢ komunikacji agenta przy wykorzystaniu http Proxy wbudowanego
w serwer centralnego zarzadzania bez wykorzystania dodatkowej maszyny Proxy

Serwer musi petnié funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem centralnym.
Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji modutu do zarzadzania urzagdzeniami mo-
bilnymi - MDM.

Serwer administracyjny musi oferowac¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z systemami iOS
Serwer administracyjny musi oferowac¢ mozliwos¢ wdrozenia urzgdzenia z iOS z wykorzystaniem progra-
mu DEP

Serwer administracyjny musi oferowaé mozliwos¢ konfiguracji polityk zabezpieczen takich jak ograni-
czenia funkcjonalnosci urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint, konfiguracje
ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11

Serwer administracyjny musi oferowaé mozliwos¢ lokalizacji urzadzen mobilnych przy wykorzystaniu
Map Google

Serwer administracyjny musi oferowac¢ mozliwos¢ instalacji serwera http proxy pozwalajacego na po-
bieranie aktualizacji baz sygnatur oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu do
Internetu.
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Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache) najczesciej po-
bieranych elementdw.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomocg certyfi-
katéw.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wiasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer
proxy.

Centralna administracja musi pozwala¢ na zarzgdzanie programami zabezpieczajacymi na stacjach ro-
boczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwalac na zarzgdzanie programami zabezpieczajgcymi na urzadzeniach
mobilnych z systemem Android.

Centralna administracja musi pozwala¢ na zarzgdzanie urzgdzeniami mobilnymi z systemem i0S
Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware'owg, zaporg osobistg i kon-
trolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywad sie za posred-
nictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzgdzania za pomocg dedykowanego agenta stacjami nie po-
siadajgcymi zainstalowanego programu zabezpieczajacego.

Agent musi przekazywac informacje na temat stanu systemu operacyjnego do serwera administracji
zdalnej.

Z poziomu konsoli zarzagdzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotéw bazowych za-
rzgdzanego komputera oraz weryfikacje zainstalowanego oprogramowania firm trzecich na stacji dla
systeméw Windows, Mac oraz Linux z mozliwoscig jego odinstalowania

Serwer administracyjny musi oferowa¢ mozliwos¢ wymuszenia potgczenia agenta do serwera admini-
stracyjnego z pominieciem domysInego czasu oczekiwania na potaczenie.

Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium producenta. Repozytorium po-
winno zawierac aktualne wersje agentéw bez wzgledu na rodzaj systemu operacyjnego.

Konsola ma oferowa¢ mozliwos¢ aktywacji oraz wdrozenie elementéw systemu EDR producenta.
Instalacja agenta nie moze wymagac okreslenia typu systemu (32 lub 64 - bitowy) oraz jego rodzaju
(Windows, Mac, itp) a dobdr odpowiedniego pakietu musi by¢ w petni automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu WWW udo-
stepnionego przez modut MDM z poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzagdzeniu mobilnym musi istnie¢ mozliwos¢ jego po-
brania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen mobilnych, ktére
mogg zostac podtgczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia zawar-
tosci, zlokalizowania oraz uruchomienia syreny na zarzgdzanym urzgdzaniu mobilnym. Funkcjonalnos¢
musi wykorzystywac potaczenie internetowe, nie komunikacje za posrednictwem wiadomosci SMS.
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia polityk konfiguracji dla aplikacji zabezpie-
czajacej na urzadzeniu mobilnym.

Administrator musi posiadaé mozliwos$¢ utworzenia dodatkowych uzytkownikdéw/administratoréw Ser-
wer centralnego zarzadzania do zarzadzania stacjami roboczymi.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarzg-
dzajgcej

Dwu fazowa autoryzacja musi sie odbywaé za pomocg wiadomosci SMS lub haset jednorazowych gene-
rowanych na urzagdzeniu mobilnym za pomoca dedykowanej aplikacji.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika wbudowanego lub zintegrowanego z
grupa z ustugi Active Directory.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawdw uprawnien dotyczacych zarzg-
dzania poszczegélnymi grupami komputerdw, politykami, instalacjg agenta, raportowania, zarzadzania
licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwos¢ nadania dwdch typdw uprawnien do kazdej z funkcji przypisa-
nej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.
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Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdéw uprawnien do jednego uzytkowni-
ka.

Uzytkownik musi posiada¢ mozliwos$¢ zmiany hasta dla swojego konta bez koniecznosci logowania sie
do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci po jakim uzytkownik
zostanie automatycznie wylogowany.

Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujace zadanie instalacji agenta, generowania raportow oraz synchronizacji grup.
Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji robocze;j.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w celu
ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem centralnej administracji.
Serwer administracyjny musi w przejrzysty sposdb informowac¢ administratora o elementach zadan ja-
kie s3 wymagane do jego uruchomienia a w przypadku jego braku wskazywac brakujgce elementy kon-
figuracji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta musi odbywac sie z repozyto-
rium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru parametréw pakietu instalacyjnego zalez-
nych od systemu operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajgcego firm trze-
cich lub jego niepetnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu lub polecenia na stacje klienc-
ka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia jednego zadania dla kilku klientéw lub
grupy.

Serwer administracyjny musi oferowa¢ mozliwos¢ uruchomienia zadania automatycznie zgodnie z har-
monogramem, po wystgpieniu nowego dziennika zdarzen lub umieszczeniu nowego klienta w grupie
dynamicznej.

Serwer administracyjny musi oferowaé mozliwos$¢ utworzenia grup statycznych i dynamicznych kompu-
teréw.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia grup dynamicznych na podstawie zainsta-
lowanego oprogramowania oraz zainstalowanych podzespotéw bazowych w komputerach koricowych.
Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki jakie musi spetnic¢ klient aby
zosta¢ umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, podzespoty bazowe itp.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia polityk dla programéw zabezpieczajgcych
i modutéw serwera centralnego zarzgdzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania polityki dla pojedynczego klienta lub dla
grupy komputeréw. Serwer administracyjny musi oferowaé¢ mozliwosé przypisania kilku polityk z innymi
priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien zaawansowanych w
programie zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu ,Wymus" dla konkretnej opcji w
konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na zabez-
pieczenie catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowa¢ mozliwosc ukrycia graficznego interfejsu uzytkownika na stacji
klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana stacja robo-
cza oraz ich edycje z poziomu wiasciwosci samego klienta

Serwer administracyjny musi posiada¢ minimum 40 szablondéw raportéw przygotowanych przez produ-
centa

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych raportéw lub skorzystanie z
predefiniowanych wzordéw.

Serwer administracyjny musi oferowaé mozliwos$¢ utworzenia raportdw zawierajgcych dane zebrane
przez agenta ze stacji roboczej i serwer centralnego zarzadzania.
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Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru formy przedstawienia danych w raporcie w
postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru jednego z kilku typdw wykresow: kotowy,
pierscieniowy, liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowaé mozliwos¢ okreslenia danych jakie powinny znajdowac sie w po-
szczegolnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania oraz
zapisania szablonéw stworzonych filtréw

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw rapor-
tow.

Serwer administracyjny powinien posiadac Panel kontrolny z raportami administratora, pozwalajacy na
szybki dostepu do najbardziej interesujgcych go danych. Panel ten musi oferowaé¢ mozliwosé modyfika-
cji jego elementow.

Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na zgdanie, zgodnie z har-
monogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z poziomu interfejsu konsoli
WWW.

Serwer administracyjny musi oferowaé mozliwo$¢ wygenerowania raportu na podstawie dany ch z sys-
temu EDR producenta

Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na podstawie informacje o
zainstalowanych podzespotéw w stacjach roboczych

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci email lub zapisany
do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos¢ skonfigurowania czasu automatycznego odswiezania
raportu na panelu kontrolnym oraz umozliwia¢ jego odswiezenie na zgdanie.

Serwer administracyjny musi oferowa¢ mozliwos¢ tworzenia wielu zaktadek panelu, w ktérych beda wi-
doczne wybrane przez administratora elementy monitorujgce.

Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji wybranego elementu monitorujgce-
go.

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajgc przej$¢ do zarzadzania stacjg/
stacjami, ktorej raport dotyczy.

Serwer administracyjny musi oferowaé mozliwos$¢ utworzenia wtasnych powiadomien lub skorzystanie
z predefiniowanych wzordw.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych powiadomien na zasadzie ,WY-
SIWYG" z wykorzystaniem istniejgcych zmiennych

Powiadomienia mailowe majg by¢ wysytane w formacie HTML

Powiadomienia muszg dotyczy¢ zmiany ilosci klientéw danej grupy dynamicznej, wzrostu liczby grupy w
stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub stanu obiektu serwer
centralnego zarzadzania.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za posrednictwem wiadomosci email
lub komunikatu SNMP.

Serwer administracyjny musi oferowaé mozliwos¢ konfiguracji wtasnej tresci komunikatu w powiado-
mieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ agregacji identycznych powiadomien wystepujacych
w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferowa¢ mozliwos¢ podtgczenia serwera administracji zdalnej do portalu
zarzadzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera zarzgdzania na podsta-
wie klucza licencyjnego lub pliku offline licencji badz korzystajac z powigzanego konta systemu zarzg-
dzania licencjami.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji obejmujgcych rézne
produkty.

W przypadku posiadania tylko jednej dodanej licencji do konsoli zarzgdzania ma by¢ ona wybierana au-
tomatycznie podczas konfiguracji zadania

Rozwigzanie ma oferowaé weryfikacji zainstalowanych komponentéw bazowych urzgdzenia takich jak:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku



108.

1009.

110.

111.

112.

113.

114.

115.

116.

117.

118.

1109.

120.

121.
122.

123.
124,
125.
126.

127.
128.

1209.

130.

twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio, drukarki, karty siecio-
we, urzadzenia masowe, etc

Serwer administracyjny musi oferowa¢ mozliwos¢ weryfikacji identyfikatora publicznego licencji, ilosci
wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest licencja oraz jej wtascicie-
la.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzgdzanych kompute-
réw na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy
zagrozenia.

Serwer administracyjny musi by¢ wyposazony w machizm autodopasowania kolumn w zaleznosci od
rozdzielczosci urzadzenia na jakim jest wyswietlana.

W przypadku wystgpienia problemu rozwigzanie ma oferowac¢ mozliwos¢ przekierowania do wyszuki-
warki Google z odwotaniem do konkretnego kodu btedu, ktéry wystgpit w Srodowisku

Serwer administracyjny oferowacd tatwy dostep do zadan z poziomu menu kontekstowego w zaleznosci
od rodzaju urzadzenia.

Serwer administracyjny musi oferowac aktualizacje wszystkich komponentéw z poziomu raportéw jed-
nym kliknieciem.

Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji listy adreséw multicast

Serwer administracyjny musi oferowa¢ WOL przy wykorzystaniu multicast

Rozwigzanie ma oferowac instalacje agenta rozwigzania DLP producenta z poziomu jednego repozyto-
rium.

Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratorow w taki sposdb, aby kaz-
demu z nich mozliwe byto przyznanie oddzielnych uprawnien do poszczegélnych grup komputerdw, po-
lityk lub zadan.

Konfiguracja zestawéw uprawnien musi umozliwia¢ przypisanie praw tylko do odczytu, odczytu i uzycia,
oraz prawo do zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

Rozwigzanie ma oferowacd zebrania logu diagnostycznego ktérego pobranie bedzie mozliwe z poziomu
konsoli WEB

Logi diagnostyczny, ktéry mozna pobraé bezposrednio z konsoli z modutéw Anty SPM, firewall, HIPS,
kontroli dostepu do urzadzen, kontroli dostepu do stron internetowych

Logi diagnostyczne do pobrania z poziomu konsoli majg by¢ dostepne 24h od daty ich wygenerowania
Konsola webowa musi umozliwia¢ stronicowanie w widoku komputeréw w celu ograniczenia liczby wy-
Swietlanych maszyn na jednej stronie

Konsola webowa musi umozliwiaé weryfikacje plikdéw wysytanych do serweréw producenta

Konsola webowa musi umozliwia¢ zarzadzanie systemem EDR producenta.

Administrator musi mie¢ mozliwos$¢ podtaczenia do stacji roboczej z uzyciem protokotu RDP bezposred-
nio z poziomu konsoli ERA.

Konsola administracyjna musi oferowac mozliwos¢ weryfikacji zmian w produktach wprowadzanych
przez producenta (Release notes dostepne bezposrednio z konsoli zarzadzania)

Serwer musi wspieraé wysytanie logéow do systemu SIEM IBM gRadar

Musi istnie¢ mechanizm, umozliwiajgcy dodawanie regut do istniejgcych juz w module firewalla lub
harmonogramie. Takie reguty mozna umiesci¢ na poczatku lub koncu istniejgcej listy.

Administrator musi otrzymywac powiadomienia o dostepnych aktualizacjach z poziomu interfejsu Kon-
soli administracyjnej

Konsola administracyjna musi umozliwia¢ dodanie wtasnego logotypu do interfejsu webowego.



